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IEEE,802.1 1s: Mesh-WLANS auf Linux-Routern

Braucht ein Campingplatz oder Open-Air-Festival ein :
Funknetzwerk, gelangt ein einfacher WLAN-Access-Point
schnell an seine Grenzen. Abhilfe versprechen Linux-Router
mit OpenWRT, die ohne zusatzliche Kabel groRe WLAN-Wolken
per IEEE 802.1s aufspannen. Das WLAN-Mesh—VerfahrerI
vermeidet unnétige Ubertragungen und spart Bandbreite,
die Einrichtung unter OpenWRT benétigt aber noch

etwas Handarbeit.

1 1 Jill man groBe Flachen wie Campingplat-
WV ze, Festival- oder Betriebsgelsnde mit
einem Funknetz versorgen, kann man WLAN-
Basisstationen darliber verteilen und sie per
Kabel verbinden. Lohnt das nicht oder stehen
uniiberbriickbare Hindernisse im Weg, lasst
sich das WLAN-Signal auch ohne Kabel bis in
den letzten Winkel verteilen. Ublicherweise
erledigen diese Aufgabe Repeater.

Flexibler und effizienter arbeiten ver-
maschte Funknetze (Mesh-WLAN) nach dem
|EEE-Standard 802.11s: Wahrend Repeater Dla-
tenpakete per Broadcast an alle WLAN-Teil-
nehmer weitergeben und damit eine Daten-
flut erzeugen, leitet ein per IEEE 802.11s
vermaschter WLAN-Router die Pakete dank
eines Routing-Verfahrens nur in Richtung qer
Empfanger weiter. Das vermeidet unndtige
Ubertragungen und spart Bandbreite. AuRer-
dem verknipfen sich 11s-Mesh-Router auto-
matisch zu einem Funknetz - sie missen nur
eine gemeinsame Mesh-ID und den Funk-
kanal kennen. Repeater vergréf3ern hingegen
nur das WLAN eines einzigen Access-Points,
den sie Uber seine Hardware-Adresse (MAC)
identifizieren.
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Da die Kommunikation im Mesh-Netz
ber mehrere Knoten lauft, darf man bei der
Geschwindigkeit keine Wunder erwarten: In
einer Wolke aus drei Knoten sinkt die Uber-
tragungsgeschwindigkeit mindestens um
die Halfte. Die Latenz hingegen steigt pro
Hop um einige Millisekunden. Dabei kann es
wie bei WLAN (blich zu Ausreifern nach
oben kommen, die zu splrbaren Verzoge-
rungen etwa bei interaktiven Diensten wie
SSH oder Online-Spielen fiihren.

Fir WLAN-Clients wie Notebooks oder
Smartphones sieht ein 11s-Mesh-Netz aus
wie ein gewohnliches Funknetz: Besitzen alle
11s-Access-Points dieselbe Funkkennung
(ESSID), kénnen sich die Clients im Funk-
bereich der Router frei bewegen. Sinkt der
Empfangspegel unter einen Schwellwert,
bucht sich der Client um, wenn ein anderer
Router besseren Empfang bietet.

Neben FreeBSD gehért Linux und damit
auch das Router-Linux OpenWRT zu den ers-
ten Betriebssystemen, die (iberhaupt Mesh-
WLANSs nach IEEE 802.11s aufbauen kénnen.
Obwohl Linux noch einige im Standard defi-
nierte 11s-Funktionen fehlen (siehe Kasten

aufS. 173), lauft die Implementierung z»:vischen
gleichen Kernelversionen bereits stabil.

11s-Mesh im Handbetrieb

Einschrénkungen gibt es bei der WLAN-Hard-
ware. Das WLAN-Kernel-Modul mac80211.ko
emuliert auf Linux (und OpenWRT) bei Soft-
MAC-WLAN-Karten den MAC-Layer, der die
Mesh-Funktionen enthélt. Stammt die WLAN-
Karte von Atheros oder Ralink, sollte 11s funk-
tionieren. Zeigt der Befehl iw phy unterhalb
der Zeile ,Supported interface modes” die
Angabe ,mesh point” an, lasst sich die WLAN-
Karte auch als 11s-Meshknoten betreiben.
Die meisten Linuxe bringen das Programm iw
bereits mit, bei anderen ladt es der jeweilige
Paketmanager nach.

Ein unverschlisseltes 11s-Mesh-Netz ldsst
sich auf einem aktuellen Linux oder der zum
Download bereitstehenden OpenWRT-Ver-
sion Backfire vergleichsweise flott einrichten.
Auf einem Desktop-Linux wie Ubuntu muss
man zuvor einen laufenden Network Mana-
ger deaktivieren. Im folgenden Beispiel baut
der Root-Nutzer auf einem Ubuntu-Linux
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(12.10) ein 11s-Mesh-Netz mit der ID ,test-
mesh” auf:

service network-manager stop

iw phy phy0 interface add mesh0 type \

mp mesh_id testmesh

iw dev mesh set channel 1

ifconfig mesh0 inet 192.168.0.1 netmask 255.255.255.0 up

Der im dritten Kommando angegebene
WLAN-Kanal lasst sich frei wihlen, die an-
schlieBend gesetzte IP-Adresse muss auf
allen Mesh-Knoten zum gleichen Subnetz
gehdéren. Laufen im Gerat mehrere WLAN-
Karten, lassen sie sich tiber den Befehl iw phy
auflisten. Nun ersetzt man im zweiten Kom-
mando den Wert phy0 durch die Gerite-Ken-
nung. Einen zweiten Mesh-Rechner vernetzt
man dquivalent, nur die IP-Adresse muss
sich dabei auf jeden Fall von der des ersten
unterscheiden. Anschliefend lasst sich die
Verbindung mit iw dev mesh0 station dump Uber-
priifen.

Wenn der Befehl eine Ausgabe wie diese
liefert,

Station ab:cd:ef:00:00:64 (on mesh0)
inactive time: 670 ms
mesh plink: ESTAB
[..]

sollte man auch den zweiten Rechner per
Ping erreichen kénnen.

Verschliisselt

Ohne zusétzliche Verschlisselung lassen sich
Verbindungen in diesem Mesh-Netz mit ge-
ringem Aufwand belauschen. Das verhindert
derzeit nur die fiir 11s-Netze optionale Ver-
schltisselungstechnik Auth-SAE, die noch
nicht zum Umfang der Linux-Distributionen
gehort. Daher muss man die Software selbst
libersetzen. Den Quelltext lddt das ohnehin
installierte wget von Github herunter., Alle hier
aufgefiihrten Downloads und URLs finden
Sie Uber den Link am Ende des Artikels.
Zudem sind einige Compiler, Ubersetzungs-
tools und Bibliotheken erforderlich. Die las-
sen sich so laden und einrichten:

sudo apt-get install build-essential cmake \
Libnl-3-dev libnl-genl-3-dev libconfig8-dev \
libssl-dev libcrypto+-+-dev

AnschlieBend holt man die Auth-SAE-Quel-
len, entpackt sie, wechselt in das Archiv-
verzeichnis authsae-master/ und startet die-
Ubersetzung.

waget https://github.com/cozybit/authsae/
archive/master.zip -0 authsae.zip

unzip authsae.zip

«d authsae-master

Nach dem Kompilieren liegt im Verzeichnis
~/authsae-master/build/linux das Programm
meshd-nl80211, das eine verschliisselte Mesh-
Verbindung aufbaut. Beispiele fiir die Konfi-
guration des Programms haben die Entwick-
lerin der Datei ~/authsaemasterconfig/auth-
sae.sample.cfg angegeben.

Auth-SAE funktioniert auf einigen Athe-
ros-WLAN-Chipsétzen nur dann, wenn der
Treiber mit der Option nohwerypt geladen
wurde. Das ist in den Voreinstellungen nicht
der Fall, weshalb man den Treiber einmal er-
neut startet.

rmmod ath9k
insmod ath%k nohwerypt=1

Die phy-Kennung der WLAN-Karte indert
sich dabei, so dass man sie, wie weiter vorn
beschrieben, beim Kommando iw anpassen
muss.

iw phy phy0 interface add mesh0 type mp
ifconfig mesh0 inet 192.168.0.1 netmask 255.255.255.0 up
meshd-nl80211 -c config/authsae.sample.cfg -i mesh0 -d

Maschen-Router

OpenWRT unterstiitzt seit der Version
10.03.1 (Backfire) Mesh-WLANs gemé&f IEEE
802.11s, die sich in den fertigen OpenWRT-
Firmwareversionen allerdings nur Gber die
Kommandozeile und ohne Auth-SAE-Ver-
schlisselung einrichten lassen. Man kann
sich jedoch mit den Erweiterungen der
Hochschule RheinMain behelfen.

Damit lasst sich ein 11s-Mesh uber
OpenWRTs Web-Oberflache LuCl konfigurie-
ren und die Erweiterungen bringen auch die
Mesh-Verschlisselung Auth-SAE mit. Die
Entwickler haben als Basis den Cisco-Router
WRT160L verwendet, der WLANSs (iber einen
Atheros-Chipsatz mit dem Linux-Treiber
ath9k aufspannt. Getestet wurden die ange-
passte OpenWRT-Fassung auch auf TP-Links
Kleinst-Router MR3020, der ebenfalls mit
einem Atheros-Chipsatz funkt. Gerite mit an-
derer WLAN-Hardware kénnen jedoch min-
destens unverschlisselte Mesh-Netze auf-
bauen: Eine Liste OpenWRT-tauglicher
Router findet sich im Wiki.

Damit der Aufbau eines verschliisselten
Mesh-Netzes funktioniert, muss man das ge-
samte OpenWRT-Paket selbst ibersetzen. Da
es dabei hier und da einige Klippen gibt, zei-
gen wir lhnen hier, wie Sie den OpenWRT-
Selbstbau vorbereiten und die Firmware
Ubersetzen.

Das Hochschulprojekt nutzt die iltere
SVN-Trunk-Version r32582. Man (ibersetzt sie
zu einem OpenWRT-Firmware-Image am
besten auf einem Linux - etwa in einer virtu-

make ellen Maschine wie Virtualbox. Fiir das Uber-
| i Target System (Atheros AR7xxx/ARSXXX) ---s

Subtarget (Generic) ---»

Target Profile (TP-LINK TL-MR3020) --->

Target Images --->

Global build settings --->

[ ] Advanced configuration options (for developers) ---»>
[

] Build the OpenWrt Image Builder
[ ] Build the OpenwWrt SDK
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Uber die drei oberen Punkte
im Menii wihlt man aus, auf
welcher Router-Hardware
das OpenWRT laufen soll.
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Mesh-Status ermitteln

Auf der Root-Shell fragen die Programme
iw und arp den Status des Mesh-Points ab.
Unter OpenWRT heiB3t das Mesh-Interface
meist wlan0 und bei MAPs wlan0-1.

Befehl Aufgabe, Funktion
iw phy listet die WLAN-F&higkeiten
der Karte auf

iw dev wlan0 info zeigt den Interface-Typ an

i devwlan0 station dump  zeigt alle Mesh-Points in
Funkreichweite an

iw dev wlan0 mpath dump  zeigt alle vorhandenen Pfade
mit Ziel-MAC-Adresse und
Next-Hop-Adresse an

arp Abbildung der IP-Adressen
auf MAC-Adressen

setzen braucht das Linux zusétzliche Pro-
gramme, Compiler und Bibliotheken, die sich
bei Debian und Ubuntu iiber den folgenden
Befehl nachladen lassen:

sudo apt-get install build-essential \
subversion libncurses-dev zlib1g-dev gawk qit

Danach legen Sie ein Projekt-Verzeichnis an
und laden sich die OpenWRT-Quellen auf
den Rechner:

mkdir openwrt_r32582

«d openwrt_r32582

sVn co svi//svn.openwrt.org/openwrt/trunk/@32582
cd trunk

Jetzt fehlen noch die Erweiterungen des
Hochschulprojektes ...

mkdir dl

wget http://tinyurl.com/hsrm-mesh-addons \
--no-check-certificate \

-0 dU/hsrm.thz

tar xf dl/hsrm.thz

... sowie einige Einstellungen, die das Ko
mando make defconfig einleitet. Anschliefien
benétigen Sie noch die Quelltexte i
OpenWRT-Web-Oberfliche LuCl und 11
chen sie der Build-Umgebung bekannt;

JIscripts/feeds update packages luci
Jscripts/feeds install -a -p luci
Jstripts/feeds install -d m libconfig
make download

Eine ausfiihrliche Anleitung fiir die Ciniiil
tung von OpenWRTs Buildsystem findet «li 1y
im Wiki des Open-Source-Projekts.

Der Befehl| make menuconfig legt fest, aul wel
cher Hardware die Firmware laufen soll (il
welche Pakete in der Firmware stecker |
den WRT160NL muss dazu die Konfigurs
tionsvariable Target-System auf ,Athuiin
AR7xxx/AR9xxx", Subtarget auf (i
und Target Profile auf den Wert [inkiys
WRT160NL eingestellt sein. Soll die | 1i1waie
auf dem TP-Link-Router MR-3020 Iniilun
bleiben Target-System und Subtargel wie
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Das neue
Mesh-Interface
meshif gehort

zum Wireless Create Interface

T T B T

| interfaces  Wifi  Switch . DHCP.andDNS_ Hostnames StaticRoutes  Firewall  Diagnostics . |

Network und
setzt statische
IP-Adressen
voraus.

Name of the new interfaca

Protocol of the new interface

Cover the following interface

\=]Back to Overview

Craate a bridge over multiple intarfacas

[meshif
@ The allowed characters are: A-Z, a-z, 0-9 and _

[static address =l

-
€ ;2 Ethemet Adapter: "ath0” (lan)

€ FTVLAN Interface: "eth0.1"

€ j* Ethemnst Adapter: "ath1" (wan)

@ @ Wiraless Network: Master "OpenWrt" (lan)
€ ,* Custom Interface:

beim WRT160NL. Nur bei Target Profile stellt
man , TP-LINK TL-MR3020" ein.

AuBerdem miissen unter dem Meni
,LuCl” der Punkt ,luci-mesh” und im Unter-
verzeichnis ,Collections” der Punkt ,luCl”
mit einem Stern markiert werden. So weist
man das Buildsystem an, diese Pakete fest
ins Image einzubauen. Steht der Cursor auf
dem gewiinschten Mentipunkt, driicken Sie
dafiir zweimal die Leertaste. Weiterhin be-
nétigt die Firmware noch die Bibliothek
libiw aus dem Meni ,Libraries”. Fur die Ver-
schliisselung selektieren Sie die Pakete
auth-sae und ath9-nohwcrypt im Meni
JNetwork”, Danach beenden Sie das Konfi-
gurationsmenti, speichern die Vorgaben
und stoBen mit dem Befehl make world den
Firmware-Bau an.

AnschlieBend liegen im Unterverzeichnis
bin/ar71xx mehrere Firmware-Dateien. Beim
MR-3020 nehmen Sie die Datei openwrt-ar-
71xx-generic-tl-mr3020-v1-squashfs-facto-
ry.bin und laden diese (iber das fiirs Update
zustandige Browser-Interface der Firmware
auf das Gerit. Beim WRT160L bendtigen Sie
dafiir die Datei openwrt-ar71xx-generic-

Device Configuration
Ganeral Setup
Status @ SSID: Openwirt | Mode: Master
o% Wireless Is disabled or not associated
Viirelass networl: is disablad QlEnable
Channal [ (2.412 GHz) >]
Transmit Power [27 dBm (501 mw) =]
@ dem
: Interface Configuration
. General Setup
ESSID festmesh
Mode po211s - |
Mash-10 festmesh
Root Announcement fro =]
Gata Announcemant o =]
Network: rolam 2
W meshi: &
o wan: 2
DReset @Save [QSave & Apply

Das WLAN-Interface schaltet man nun

in den 802.11s-Modus und legt Funkkanal
sowie Mesh-ID in der angepassten Web-
GUI fest.
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wrt160l-squashfs-factory.bin. Lauft auf dem
Gerit bereits OpenWRT, mussen Sie beim Ak-
tualisieren auf jeden Fall den Haken bei ,Keep
Settings” entfernen. Ein Fehler im Firmware-
Image wirde ansonsten verhindern, dass der
Router bootet. Installationshinweise zu den
Router-Modellen finden sich im OpenWRT-
Wiki.

Fir die Auth-SAE-Verschllsselung muss
bei Routern mit Atheros-WLAN-Karten das
WLAN-Modul mit der Option nohwaypt=1 gela-
den werden: Flr das Ath9k-Modul erledigt
das das in der Firmware eingebaute Paket
«ath9k-nohwcrypt” automatisch. Bei 11g-
WLAN-Karten mit Atheros-Chip (Ath5k-
Modul) ergénzen Sie die zusétzliche Option
athSk nohwerypt=1 auf dem Router in der Datei
/etc/modules.d/*ath5k und starten anschlie-
Bend das Gerdt neu.

Mesh-Point

Die weitere Einrichtung des Mesh-WLAN
lduft nun Uber die Web-Oberfliche des
Routers, die Sie per Browser Uber die URL
http://192.168.1.1 erreichen. Dort legen Sie
unter dem Reiter ,Network” mit ,Add new in-
terface...” eine neue WLAN-Schnittstelle an,
geben ihr einen Namen (etwa meshif) und
ordnen sie dem ,Wireless Network” zu — der
Button ,Submit” speichert alles.

AnschlieBend setzen Sie auf der neuen
Mesh-Schnittstelle eine feste IP-Adresse und
schalten sie im Reiter ,Wifi" vom Master-
Mode in den Mesh-Mode (802.11s) um.
Damit andere Mesh-Points das Gerat finden,
missen Mesh-ID und Funkkanal auf allen be-
teiligten Geréten Ubereinstimmen. Anschlie-
Bend tragen Sie auch im Feld ESSID noch-
mals die Mesh-ID ein.

Nach dem Speichern der Einstellungen
startet der Button ,Enable” im Reiter Wifi den
Mesh-Point. Beachten Sie, dass die Web-
Oberfliche den Status des 11s-Netzes nicht
immer korrekt ermittelt: Der Mesh-Point
funktioniert selbst dann, wenn dort die Mel-
dung ,Wireless is disabled ...” erscheint. Be-
nachbarte, mit dem eigenen Gerédt ver-
maschte Mesh-Points flihrt die Web-Oberfla-
che im Reiter Status unterhalb von ,Associa-
ted Stations” auf.

Damit ein Mesh-Point zum Mesh-Access-
Point (MAP) wird, bedarf es kleinerer Ande-
rungen. Richten Sie zuerst das Interface
meshif tiber den Reiter ,Network”, ,Inter-
faces”, ,meshif”, ,Physical Settings”, ,Bridge
interfaces” als Bridge ein.

AnschlieBend flgen Sie Uber die Reiter
.Network” und ,Wifi” sowie den Add-Button
ein klassisches WLAN hinzu, tragen eine
ESSID ein und legen die Verschliisselung
dafiir fest. Haben alle am Mesh beteiligten
MAPs dieselbe ESSID und Passphrase, agiert
das ganze Mesh-Netz wie ein einziger Access
Point: Reift der Kontakt zu einem MAP ab,
verbindet sich ein WLAN-Client automatisch
mit dem nachsten erreichbaren.

Nach der Eingabe der Einstellungen dr-
cken Sie den Disable-Button, der sich darauf-
hin zum Enable-Button verwandelt: Ein wei-
terer Klick startet den neuen MAP.

Internet iibers Mesh-Point-Portal

Der als Gateway arbeitende WLAN-Router
wird mit zusdtzlichen Einstellungen zum
Mesh-Point-Portal: Laufen im Mesh bereits
MAPs, muss auch das MPP als MAP konfigu-
riert sein. Ansonsten reichen zusatzliche Fire-
wall-Einstellungen: Die Mesh-WLAN-Schnitt-
stelle erhilt eine eigene Firewall-Zone, was
der Button ,Add” im Abschnitt ,Zones" auf
den Reiter ,Network”, ,Firewall” erledigt. An-
schlieBend benennt man die neue Zone
etwa mit ,meshfw”, aktiviert die Umsetzung
privater in offentliche IPv4-Adressen (Mas-
querading) und verbindet die Zone mit dem
Mesh-Netz (siehe Bild unten).

Damit die WLAN-Clients (iber das Mesh-
Point-Portal auch Netzwerkeinstellungen
per DHCP erhalten, schalten Sie Uber die Rei-
ter ,Network”, ,Interfaces”, ,meshif” und den
.Setup DHCP”-Button einen DHCP-Server
hinzu. Achten Sie darauf, dass nur ein DHCP-
Server im gesamten Mesh-Netz lduft. Sollen
die Clients auch ins Internet gelangen, tra-

Ery ey pe ey e

_ntertacer  Wifi  Swich  DHCP and DNS
Genoral Sctings | Pork Formands o Tratbe Rules . Curtom Rules oo imsioicsan]

Firewall | D) e

Firewall - Zone Settings - Zone "

Zone "newzona®
General Ssttings

Hame [meshtw
Input faccept =l
Output foccept =
Forward Feject =
Masquarading 1~
MsS damping r
Covered hatworls rolam 2

W meshif; &

I owan: 2

Inter-Zone Forvarding

Allow forward to destination 2ones: r @E“i’:i v WQ“—: ]

Allow forward from source zones: r manhl r L

Eine zusétzliche Firewall-Zone verbindet
das Mesh-Netz auch mit dem Internet-
Zugang des Routers.
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gen Sie in der DHCP-Einrichtung auch die IP-
Adresse des Mesh-Point-Portals (MPP) als
Gateway ein.

. Verschliisseltes Mesh-Netz

Auch flr die Verschliisselung des Meshs
braucht es nur noch wenige Klicks: Ahnlich

Mesh-Netzwerke

Mesh-Funknetze kennen in der Regel kei-
nen Master-Knoten, sie verwalten sich
selbst: Jedes Gerdt baut zu anderen, in
Funkreichweite stehenden Knoten eine di-
rekte Verbindung auf. Dabei entscheidet
ein Routingprotokoll, welchen Weg die
Daten zum Zielknoten nehmen. Nicht be-
nachbarte, also auRer Reichweite befindli-
che Mesh-Knoten kommunizieren tiber Zwi-
schenstationen, die deren Daten weiterrei-
chen. Mesh-Knoten kénnen hinzukommen
oder wegfallen und ihre Positionen dndern.
Das Routing-Protokoll beriicksichtigt diese
Verdnderungen und passt die Datenpfade
automatisch an.

802.11s in der Wildnis

Inzwischen gehért die Mesh-WLAN-Erwei-
terung 802.11s zur WLAN-Spezifikation
802.11-2012 des Institute of Electrical and
Electronics Engineers (IEEE). Gegeniiber an-
deren Mesh-Verfahren zeichnet es sich da-
durch aus, dass das Routing auf MAC-Ebene
(Layer 2) stattfindet und nicht auf IP-Ebene
{Layer 3) - wie bei B.A.T.M.AN oder OLSR.
Das verspricht mehr Geschwindigkeit.

WLAN-Netze gemiR IEEE 802.11s verwen-
den statt einer Funknetz-Kennung (Extended
Service Set |Dentifier) eine Mesh-ID: Alle
Netzwerkknoten, die auf derselben Frequenz
funken und dieselbe Mesh-ID verwenden,
bauen zueinander Peerlinks auf. Die Kommu-
nikation Uber diesen Peerlink [4sst sich ver-
schliisseln, wobei man prinzipiell Verschliis-
selungsmethoden wie WPA oder WPA2 ein-
setzen kann. Die Linux-Implementierung be-
herrscht derzeit nur das auf Mesh-Netze
spezialisierte Auth-SAE (siehe c't-Link).

Routing

Normalerweise routen 11s-Mesh-Netze mit
dem Hybrid Wireless Mesh Protocol

wie bei klassischen Funknetzen wihlen Sie
Uber den Reiter ,Wireless Security” in der
Web-Oberfliche den Wert ,Auth-SAE” aus.
Im Feld ,Key” hinterlegen Sie nun die fir die
Verschlisselung nétige Passphrase, die
maglichst lang und kryptisch sein sollte -
den Rest erledigen OpenWRT-Skripte, die
nach dem Speichern alle Vorgaben setzen.
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Zurzeit muss man noch etwas basteln, um
ein 11s-Netz aufzuspannen. 11s-Mesh-Netze
laufen mit Linux zwar bereits stabil, doch
noch beherrschen OpenWRT und seine
Linux-Verwandtschaft nicht alle Funktionen
des Protokolls. (rek)

www.ct.de/1304170

In einem 11s-Mesh vernetzen sich alle Router untereinander. Aus Sicht
eines Notebooks erscheinen die MAPs wie normale Access Points. Die
Notebooks bewegen sich frei, solange sie in Funkreichweite eines MAPs
sind, haben sie auch eine Netzwerkverbindung.

(HWMP), andere Protokolle lassen sich aber
nachristen. HWMP kennt einen proaktiven
und einen reaktiven Modus. Im reaktiven
Modus erfragt das Protokoll einen Pfad erst
dann, wenn Daten zu einem bestimmten
Ziel geschickt werden. Im proaktiven
Modus arbeitet ein Mesh-Point als Root-
Knoten und gibt sich mit einem Root-An-
nouncement im Mesh bekannt. Die anderen
Netzwerkteilnehmer erstellen daraufhin
einen Pfad zum Root-Knoten, sodass eine
sternférmige Topologie entsteht, tiber die
sich alle Mesh-Knoten erreichen kénnen.
Dies widerspricht dem oben beschriebenen
Mesh-Konzept (kein Master-Knoten) nur auf
den ersten Blick: F&llt der Root-Knoten aus,
fehlt auch das Root-Announcement und
das Netzwerk wechselt automatisch in den
reaktiven Modus. Unter Linux funktioniert
derzeit allerdings nur der reaktive Modus.

Mesh-Netze
verwalten sich
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selbst und
kennen keinen
Master-Knoten.

Komponenten

In einem 11s-Mesh-Netz kann jeder Knoten
verschiedene Rollen (ibernehmen: Ein Mesh-
Point (MP) empfangt, sendet und reicht
Daten gem&B dem Routingprotokoll weiter.
Sollen auch andere, nicht 11s-taugliche
WLAN-Gerdte wie Smartphones oder Note-
books Uiber das Mesh-Netz Daten tibertragen,
braucht es MPs, die zusétzlich als Access-
Point arbeiten (Mesh-Access-Points, MAP).

Wenn MPs oder MAPs auch als Gateway zu
anderen Netzen agieren, nennt man sie
Mesh-Point-Portal (MPP). Im IEEE-Standard
802.11s heiflt der Mesh-Point inzwischen
Mesh-Station, der Mesh-Access-Point und
das Mesh-Point-Portal heifen dort Mesh-
Portal respektive Mesh-Gate. Die Linux-Ent-
wickler sind bisher bei der alten Terminolo-
gie geblieben, also MP, MAP und MPP.

Geschlossene Mesh-Ebene
Die MAPs und MPs arbeiten auf unter-

schiedlichen Ebenen: Clients kénnen von
einem MAP aus keinen MP erreichen und
umgekehrt. In einem Netz mit MPs und
MAPs leiten die MPs ausschlieBlich Daten
weiter. Klassische WLAN-Clients erhalten
Uber einen MAP nur dann Zugang zu ande-
ren Netzen, wenn das Gateway sowohl als
MAP als auch MPP eingerichtet wurde.
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